Vol. 1, No. 2, (2023) | pp. 91-99 | E-ISSN: 2985-9166
https://doi.org/10.58536/j-hytel.v1i2.73

Journal of Hypermedia & Technology-Enhanced Learning

Prototyping a Secure Key Management System: Integrating RFID and Keypad

Technologies for Enhanced Safe Protection

Prototipe Sistem Manajemen Keamanan Kunci: Integrasi Teknologi RFID dan Keypad untuk

Peningkatan Proteksi Brankas

Hilda Maulida', Ihsan Riga Valendi', Olland Nugraha', Fadhli Ranuharja"

!Jurusan Teknik Elektro, Fakultas Teknik, Universitas Negeri Padang, Indonesia

>4 *Corresponding Author: fadhliranu@ft.unp.ac.id

This article

contributes to:

INDUSTRY, INNOVATION
AND INFRASTRUCTURE

SUSTAINABLE
DEVELOPMENT

)

ABSTRACT

This research develops a secure key management system prototype by integrating Radio Frequency
Identification (RFID) and keypad technologies to enhance the protection of safes. Safes are widely used
for storing valuable assets, but traditional locking systems are vulnerable to unauthorized access. The
system combines RFID for user identification and a keypad for password entry, providing a dual-layer
security mechanism. The methodology involves a prototyping approach, allowing iterative development
and refinement of the system. The system utilizes Arduino Uno as the main controller, with additional
hardware components such as an RFID reader, keypad, LCD, and servo motor for door control. Testing
of the system demonstrates successful functionality, including identification of valid and invalid RFID
tags, password verification, and access control through the servo motor. The results show that the system
significantly enhances the security and convenience of accessing the safe, minimizing the risk of
unauthorized entry. Future improvements include the development of a user interface for casier

password management and full-scale implementation on real safes.
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ABSTRAK

Penelitian ini mengembangkan prototipe sistem manajemen keamanan kunci dengan mengintegrasikan
teknologi Radio Frequency Identification (RFID) dan &eypad untuk meningkatkan proteksi brankas. Brankas
banyak digunakan untuk menyimpan aset berharga, namun sistem kunci tradisional rentan terhadap akses
yang tidak sah. Sistem ini menggabungkan RFID untuk identifikasi pengguna dan &eypad untuk
memasukkan password, memberikan mekanisme keamanan berlapis. Metode yang digunakan adalah
profotyping, memungkinkan pengembangan sistem secara iteratif dan penyempurnaan. Sistem ini
menggunakan Arduino Uno sebagai pengontrol utama, dengan komponen tambahan seperti pembaca
RFID, k¢pad, LCD, dan motor servo untuk kontrol pintu. Pengujian menunjukkan bahwa sistem
berfungsi dengan baik, termasuk identifikasi tag RFID yang valid dan tidak valid, verifikasi password,
serta pengendalian akses melalui motor servo. Hasil penelitian menunjukkan bahwa sistem ini secara
signifikan meningkatkan keamanan dan kemudahan akses brankas, sekaligus meminimalkan risiko akses
tidak sah. Pengembangan lebih lanjut termasuk pembuatan antarmuka pengguna untuk memudahkan
pengelolaan password dan implementasi pada brankas nyata.
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1. PENDAHULUAN

Keamanan aset berharga, termasuk uang, perhiasan, surat berharga, dan dokumen penting, telah menjadi
kebutuhan esensial dalam kehidupan sehari-hari, baik di tingkat individu maupun institusi seperti perkantoran,
toko, hingga perusahaan besar [1], [2]. Brankas merupakan salah satu solusi yang paling umum digunakan
untuk melindungi barang-barang tersebut dari ancaman pencurian dan kehilangan. Namun, seiring dengan
meningkatnya kompleksitas ancaman keamanan, terutama terkait dengan akses tidak sah, teknologi keamanan

brankas harus terus ditingkatkan guna menjamin perlindungan yang optimal [3].

Dalam lingkungan bisnis dan perkantoran, keamanan brankas tidak hanya tentang menghindari pencurian
dari pihak eksternal, tetapi juga mencegah akses yang tidak diinginkan oleh pihak internal, seperti karyawan
yang tidak berwenang [4]. Sistem &ontro/ akses yang ketat diperlukan untuk membatasi siapa saja yang diizinkan
untuk mengakses brankas. Dengan demikian, penerapan teknologi canggih yang mampu mengelola izin akses,

mencatat aktivitas pengguna, serta memberikan lapisan perlindungan ganda menjadi semakin penting [5], [6].

Kemajuan pesat dalam teknologi informasi dan komunikasi telah mengubah cara pengamanan aset, salah
satunya melalui pemanfaatan teknologi Radio Frequency Identification (RFID) [7], [8]. RFID menjadi solusi unggul
dalam identifikasi objek secara otomatis dan simultan, memberikan keunggulan dibandingkan sistem barcode
yang memerlukan identifikasi satu per satu [9]. Teknologi ini berfungsi menggunakan gelombang radio untuk
mengenali objek atau individu secara nirkabel, memfasilitasi penggunaan yang lebih efisien dan aman dalam
sistem keamanan modern, termasuk untuk brankas [10], [11].

RFID tidak hanya mampu mengidentifikasi pengguna melalui kartu digital, tetapi juga berperan dalam
merckam aktivitas pengguna setiap kali akses dilakukan. Ini memungkinkan kontrol penuh terhadap siapa
yang membuka brankas, kapan, dan untuk tujuan apa. Di Indonesia, teknologi RFID sudah mulai diterapkan
di berbagai sektor, termasuk sistem keamanan retail dan ruangan [12], [13]. Dalam konteks sistem brankas,
penggunaan RFID dikombinasikan dengan &eypad untuk memasukkan Personal ldentification Number (PIN)
dapat menghasilkan sistem dengan dua lapis keamanan. Pendekatan ini memastikan tingkat proteksi yang
lebih tinggi dan mampu meminimalkan risiko akses ilegal [14], [15].

Pentingnya sistem brankas dengan tingkat keamanan lebih tinggi tidak hanya didasarkan pada meningkatnya
kasus pencurian aset, tetapi juga karena metode-metode tradisional, seperti penggunaan kunci fisik, rentan
terhadap upaya duplikasi atau pembobolan [16]. Brankas konvensional yang hanya menggunakan kunci
manual atau kombinasi angka seringkali tidak cukup untuk menahan serangan yang lebih canggih. Pencurian
dapat terjadi melalui penggandaan kunci atau pemaksaan fisik terhadap sistem penguncian [17], [18]. Oleh
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karena itu, pengembangan sistem brankas dengan integrasi teknologi RFID dan kepad tidak hanya
menawarkan keamanan yang lebih baik, tetapi juga memberikan kenyamanan dan kemudahan bagi
penggunanya.

Dalam penelitian ini, dikembangkan prototipe sistem manajemen keamanan kunci yang mengintegrasikan
teknologi RFID dan keypad. Sistem ini dirancang untuk memberikan perlindungan ganda bagi brankas,
mencatat seluruh aktivitas akses, dan menyediakan kontrol yang lebih baik terhadap siapa yang dapat
membuka brankas. Dengan kombinasi kedua teknologi ini, diharapkan sistem yang dihasilkan mampu
menjawab kebutuhan akan brankas yang lebih aman, andal, dan mudah digunakan di era digital saat ini [19].

2. METODE

Metode yang digunakan dalam penelitian ini adalah metode prototyping. Pendekatan ini memungkinkan
pengembangan sistem secara iteratif, di mana pengembang dapat merancang, menguji, dan menyempurnakan
sistem dalam setiap tahap pengembangan [20], [21]. Dengan metode ini, pengembang dapat mengidentifikasi
kebutuhan awal sistem, melakukan analisis, merancang perangkat keras dan perangkat lunak, serta melakukan
pengujian untuk memastikan efektivitas dan keamanan sistem.

Proses prototyping dimulai dengan identifikasi kebutuhan perangkat keras dan perangkat lunak. Perangkat keras
yang digunakan mencakup Arduino Uno sebagai pengontrol utama, keypad, RFID, LCD, dan servo sebagai
aktuator. Arduino UNO dipilih karena keandalannya sebagai mikrokontroler yang mampu mengelola beberapa
komponen elektronik dengan baik. Tahapan utama metode prototyping seperti pada Gambar 1 meliputi:

Quick plan
Communication \

\ Modeling

Quick design

Deployment
Delivery
& Feedback

Construction
of

profotype

Gambar 1. Prosedur Prototyping
1. Identifikasi Kebutuhan

Kebutuhan perangkat keras dan perangkat lunak diidentifikasi melalui analisis sistem keamanan yang sudah ada,
di mana teknologi RFID dan k¢ypad dipilih untuk meningkatkan tingkat keamanan brankas.

2. Perancangan Sistem

Perancangan sistem dilakukan dengan membuat flowchart dan diagram rangkaian elektronik yang menjelaskan
alur kerja sistem. Rangkaian prototipe disimulasikan menggunakan soffware simulasi untuk memvalidasi desain
sebelum implementasi nyata.
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3. Implementasi Perancangan

Komponen perangkat keras dirakit dan diprogram menggunakan Arduino IDE. Bahasa pemrograman C
digunakan untuk menulis kode yang akan dijalankan oleh mikrokontroler Arduino. Pengujian dilakukan untuk
memverifikasi bahwa sistem dapat berfungsi sesuai dengan yang diharapkan.

4. Pengujian dan Evaluasi

Pengujian prototipe dilakukan untuk mengevaluasi kinerja sistem, termasuk kemampuan membaca kartu RFID,
memproses input Aeypad, serta menggerakkan motor serwo untuk membuka pintu brankas. Hasil pengujian
digunakan untuk menyempurnakan desain sebelum diterapkan pada perangkat nyata.

Pendekatan ini memberikan fleksibilitas dalam melakukan perubahan selama proses pengembangan,
memastikan bahwa sistem yang dihasilkan memiliki tingkat keandalan dan keamanan yang tinggi [22], [23].

3. HASIL

3.1. Analisis Kebutuhan Perangkat Keras

Kebutuhan perangkat keras untuk sistem ini mencakup komponen-komponen utama yang dibutuhkan dalam
pengembangan sistem keamanan brankas. Tabel 1 menunjukkan daftar komponen perangkat keras yang

digunakan:
Tabel 1. Daftar kebutuhan perangkat keras
No Nama Perangkat Keras ~ Keterangan Jumlah/Spesifikasi

1 Arduino Uno Mikrokontroller pengendali 1 unit Arduino UNO
motor dan perangkat lain

2 Kabel Jumper Menghubungkan komponen Male to male, male to female,
dengan pin breadboard female to female (20-30 cm)

3 Lampu LED Indikator alat menyala LED merah dan hijau

4 Breadboard Papan proyek prototipe sirkuit = 1 unit breadboard

5 Resistor Pembagi tegangan Beberapa resistor

6 LCD 12C Media menampilkan notifikasi | 1 unit LCD 12C
sistem ke pengguna

7 RFID RC-522 Pembaca kartu RFID 1 unit RFID RC-522

8 Keypad Input password pengguna 1 unit keypad

9 Motor Servo Penggerak pintu brankas 1 unit motor servo

3.2. Analisis Kebutuhan Perangkat Lunak

Pengembangan sistem proteksi brankas membutuhkan pemrograman berbasis C yang di-compile menggunakan
aplikasi Arduino IDE. Aplikasi ini dipilih karena mudah digunakan, populer di kalangan pengembang Arduino,
dan mendukung pengembangan sistem secara efisien. Kode program yang ditulis dalam _Ardwine IDE
mengontrol seluruh komponen sistem, mulai dari pembacaan RFID, pemrosesan input kgpad, hingga
penggerakan motor serpo untuk membuka atau mengunci brankas.
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3.3 Flowchart Sistem Proteksi Brankas

Sistem keamanan brankas dirancang menggunakan flowchart yang menjelaskan alur logika sistem, dari inisialisasi
hingga pengoperasian. Sistem dimulai dengan menampilkan pesan "Door Locked, please scan your tag to open
it" pada layar LCD, menunggu pengguna untuk memindai kartu RFID. Jika kartu yang dipindai valid, pengguna
kemudian diminta untuk memasukkan password. Setelah password yang benar dimasukkan, motor servo akan
membuka brankas. Alur ini membantu memetakan semua proses utama dalam sistem keamanan dan ditampilkan
dalam Gambar 2.

pr—

Lco

INISIALISAS) XAN
SISTEM KATA “DOOR LOCK

SCAM YOUR TAG™

—_—

LCD MENAMPILEAN
KATA “WROREC TAC
SHOWN ACCESS
L

A 4

Gambar 2. Alur flowchart sistem proteksi brankas
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3.4 Implementasi Perancangan
Setelah analisis dan perancangan dilakukan, implementasi sistem dilakukan dengan menghubungkan komponen
elektronik sesuai skematik rangkaian yang telah disimulasikan pada Wokw: Simulator. Gambar 3 menunjukkan

rangkaian skematik dari sistem proteksi brankas yang menggabungkan Arduino UNO, RFID, £¢pad, motor
servo, dan LCD.

Gambar 3. Skematik rangkaian sistem proteksi brankas

Setelah rangkaian selesai dirakit, kode program diunggah ke Arduino. Sistem diuji untuk memastikan bahwa
semua komponen berfungsi dengan benar. Kode yang diunggah mengontrol operasi pembacaan kartu RFID,
validasi password, serta penggerakan motor servo untuk membuka dan mengunci brankas.

3.5 Hasil Pengujian

Pengujian sistem dilakukan dalam tiga skenario utama: kondisi di mana ID dan password yang dimasukkan
benar, ID benar tetapi password salah, dan ID yang salah. Pengujian dilakukan untuk mengevaluasi respons
sistem terhadap setiap skenario:

1) Password dan ID Benar

Saat kartu RFID yang valid dipindai dan password yang benar dimasukkan, LCD menampilkan "PASS
ACCEPTED" dan motot servo membuka brankas selama 10 detik.

2) Password Salah, ID Benar

Jika kartu RFID yang valid dipindai tetapi password yang dimasukkan salah, LCD menampilkan "WRONG
PASSWORD" dan motor serwo tidak membuka brankas.
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3) 1D Salah

Jika kartu RFID yang dipindai tidak cocok, LCD menampilkan "WRONG TAG SHOWN, ACCESS
DENIED" dan tidak ada proses lebih lanjut.

Hasil pengujian ini menunjukkan bahwa sistem dapat berfungsi sesuai dengan rancangan dan memberikan
tingkat keamanan yang lebih baik dibandingkan sistem brankas konvensional.

4. PEMBAHASAN

Sistem proteksi brankas yang dikembangkan dalam penelitian ini menggunakan teknologi RFID dan keypad
untuk memberikan keamanan ganda. Kombinasi RFID untuk identifikasi pengguna dan password melalui ¢ypad
meningkatkan keamanan sistem dengan meminimalkan risiko akses tidak sah. Hasil pengujian menunjukkan

bahwa sistem ini dapat mendeteksi kartu RFID dengan akurat dan memverifikasi input password dengan baik.

Keunggulan utama dari sistem ini adalah kemampuannya mencatat setiap kali akses dilakukan dan memberikan
notifikasi kepada pengguna. Selain itu, penggunaan motor servo untuk menggerakkan pintu brankas menambah
lapisan keamanan dengan mekanisme otomatis yang hanya diaktifkan setelah validasi pengguna berhasil.

Namun, ada beberapa keterbatasan yang perlu diperhatikan. Sistem ini masih memerlukan perbaikan dalam hal
antarmuka pengguna, terutama dalam penggantian password yang saat ini hanya dapat dilakukan melalui
perangkat lunak. Mengembangkan antarmuka yang memungkinkan pengguna untuk mengganti password secara

langsung tanpa memerlukan perangkat lunak tambahan akan meningkatkan kemudahan penggunaan sistem.

5. KESIMPULAN

Penelitian ini berhasil mengembangkan prototipe sistem keamanan brankas yang menggunakan teknologi Radio
Frequency Identification (RFID) dan keypad untuk meningkatkan proteksi terhadap akses tidak sah. Kombinasi
kedua teknologi ini memberikan lapisan keamanan ganda, di mana RFID digunakan untuk identifikasi pengguna
dan £eypad berfungsi untuk verifikasi password. Sistem ini memberikan perlindungan lebih dibandingkan dengan
sistem keamanan brankas konvensional yang hanya mengandalkan kunci fisik atau kombinasi angka.

Hasil pengujian menunjukkan bahwa sistem dapat berfungsi sesuai dengan yang diharapkan dalam berbagai
kondisi: (1) ketika ID dan password benar, brankas terbuka dengan notifikasi "PASS ACCEPTED"; (2) ketika
ID benar tetapi password salah, akses ditolak dengan notifikasi "WRONG PASSWORD"; dan (3) ketika ID
salah, akses sepenuhnya ditolak dengan pesan "ACCESS DENIED". Pengujian ini membuktikan bahwa sistem
keamanan yang dikembangkan mampu meminimalkan risiko akses ilegal.

Keunggulan utama dari sistem ini adalah kemampuannya untuk mencatat setiap aktivitas akses, memberikan
kendali penuh kepada pemilik brankas atas siapa yang dapat mengaksesnya dan kapan akses dilakukan. Selain
itu, sistem ini menawarkan kenyamanan dan keamanan lebih melalui penggunaan kartu RFID yang unik dan
kombinasi password, tanpa memerlukan kunci fisik yang dapat digandakan atau hilang,.

Namun, terdapat beberapa hal yang dapat ditingkatkan, seperti integrasi antarmuka pengguna yang lebih ramah
untuk pengelolaan password secara langsung tanpa harus melalui perangkat lunak Arduino IDE. Selain itu,
sistem ini masih terbatas pada bentuk prototipe, sehingga implementasi lebih lanjut pada brankas nyata
diperlukan untuk menguji performa dalam penggunaan sehari-hari.
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Dengan demikian, penelitian ini memberikan kontribusi yang signifikan dalam pengembangan sistem keamanan
brankas yang lebih canggih dan efisien. Diharapkan, dengan pengembangan lebih lanjut, sistem ini dapat
diterapkan secara luas di berbagai sektor untuk memenuhi kebutuhan keamanan yang semakin kompleks.
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